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RESUMEN

El campo de la Educational Technology, mas conocido como Edtech, apunta a
todas aquellas plataformas y herramientas digitales que los profesionales de la
educacion aplican en el aula con la intencion de mejorar la alfabetizacion mediatica
digital de los estudiantes. En este contexto, este trabajo analiza el impacto que
tienen las herramientas y plataformas destinadas a la verificacion de informacion

o fact-checking en la capacidad para analizar criticamente la informacién digital
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y combatir la propagacion de bulos y otras formas de desinformacion, entre los
estudiantes de ensefianza secundaria. A partir de la realizacion de un taller sobre
desinformacion y alfabetizacion mediatica para estudiantes de 1° de Bachillerato,
se analiz6, mediante un cuestionario, como influyen este tipo de formaciones en los
participantes. El analisis de las respuestas obtenidas evidencia una percepcion muy
positiva respecto a los beneficios y la utilidad que tienen los talleres de fact-checking

de cara al desarrollo de sus competencias digitales.

PALABRAS CLAVE: Tecnologia educativa, competencias digitales, alfabetizacion

mediatica, desinformacion, verificacion de informacion.

ABSTRACT

The field of Educational Technology, better known as Edtech, refers to all those
digital platforms and tools that education professionals apply in the classroom
with the intention of improving students' digital media literacy. In this context, this
paper analyzes the impact of tools and platforms for fact-checking on the ability
to critically analyze digital information and combat the spread of hoaxes and other
forms of misinformation among secondary school students. Based on a workshop on
disinformation and media literacy for high school students, a questionnaire was used
to analyze the influence of this type of training on the participants. The analysis of the
responses obtained shows a very positive perception of the benefits and usefulness

of fact-checking workshops for the development of their digital skills.

Keywords: Edtech, digital skills, media literacy, disinformation, fact-checking.
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1. JUSTIFICACION

En un contexto de desinformacion transfronteriza, en el que las redes sociales
se han convertido en vias para difundir engafos y bulos, es fundamental que la
educacion posea suficiente capacidad adaptativa para evolucionar al mismo ritmo
que las amenazas a las que debe enfrentarse nuestra sociedad. Esos desafios, que
se incrementan en un contexto de infodemia y guerra hibrida, conectan también
con la importancia que asume el proceso de descifrado de mensajes en toda
su complejidad, en el que influyen, adicionalmente, condicionantes de caracter
neurocomunicativo (Vargas y Sacaluga, 2021).

Desde hace mas de veinte afos, las Edtech ponen a disposicion de estudiantes,
docentes y pedagogos los medios necesarios para desarrollar un curriculum educativo
adaptado a la evolucion de los medios digitales (Weller, 2018) y a sus propias
preferencias y habilidades (Pérez y Sacaluga, 2020). En este contexto, las tecnologias
Edtech han actuado como un catalizador que ha facilitado multiples transformaciones
en el campo de la educacién superior. A través de ellas se ha redefinido el significado
de los procesos de ensefianza y aprendizaje, convirtiéndose en un factor de innovacion
cultural dotado de una enorme influencia social. De hecho, el surgimiento de este
nuevo paradigma nos ha ayudado a pasar de una concepcion tecno-determinista de
la educacién, a una nueva consideracion mas abierta y participativa, sustentada en la
aplicacion de soluciones tecnologicas (Sharma, 2022). Esta transformacion educacional
se apoya en plataformas y soportes digitales, como los llamados campus virtuales, el
desarrollo de clases on-line, el uso de simuladores en combinacion con metodologias
de aprendizaje experiencial, etc. En este contexto, el desarrollo de habilidades y
competencias tecnoldgicas por parte de los estudiantes y de los profesores se hace

imprescindible para conseguir un correcto desarrollo del proceso educativo.
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Para cumplir con este objetivo, en 2017, el Instituto Nacional de Tecnologias
Educativas y del Profesorado (INTEF) cre6 el Marco Comun de Competencias
Digitales Docentes. A través de este instrumento es posible acreditar habilidades,
competencias digitales y facultades que son necesarias para poder aplicar la
tecnologia, en este caso, en el ambito docente (BOE, 2020). Son numerosas las
investigaciones que acreditan la eficacia de este tipo de herramientas (Gazapo y
Fernandez, 2015) y su capacidad para incrementar la motivacién de los estudiantes
y su implicacion en el proceso de aprendizaje (Pérez, Sacaluga y Moreno, 2021).

El desarrollo de este marco para la mejora de las competencias digitales
del profesorado y de los estudiantes coincide en el tiempo con la adquisiciéon del
compromiso por parte de la UE de proteger a las instituciones publicas y a los
ciudadanos frente al progresivo avance de la desinformacion (Andaluz, 2021).
De hecho, ya en el afio 2015, la Comisién Europea y la Alta Representante de la
Union para Asuntos Exteriores y Politicas de Seguridad decidieron enfrentar este
desafio a través del lanzamiento del Plan de Accidn contra la Desinformacion. Este
plan se enfoca en cuatro ambitos destinados a reforzar las capacidades de la UE
y de los Estados miembros para combatir la desinformacion, siendo uno de sus
principales objetivos el aumento de la concienciacion y de la capacitacion de los
ciudadanos a través de campanas especificas y programas dedicados a promover
la alfabetizacion mediatica a escala europea y nacional (Comision Europea, 2019).

Partiendo de este enfoque, en este estudio se analiza el impacto de las
acciones educativas de alfabetizacion mediatica y digital realizadas a través de
talleres formativos sobre desinformacion y herramientas tecnoldgicas destinadas
a verificar contenidos publicados en redes sociales con la finalidad de prevenir la

manipulacion informativa de la opinién publica.
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2. DESCRIPCION Y ESTADO DE LA CUESTION

Aunque el problema de la desinformacion en Internet es tan antiguo como la
propia Red, es evidente que se ha agravado notablemente en los ultimos afos. De
hecho, la difusidbn masiva de noticias falsas, bulos y otras formas de manipulacién
informativa adquiere carta de naturaleza a partir de la socializacion de Internet,
siendo las redes sociales el vehiculo mas comunmente empleado para difundir este
tipo de contenidos (Richter, 2018).

El este contexto el papel de los comunicadores resulta especialmente
importante, ya que, aunque los profesionales del periodismo tienen como
mision ofrecer informacion veraz, distinguiendo claramente entre la opinién y la
informacion, frecuentemente los contenidos que llegan a los usuarios no permiten
establecer esta diferenciaciéon (Kovach y Rosenstiel, 2012). Este problema se ha
agravado notablemente a partir del estallido, en 2020, de la pandemia de COVID-
19 que continua azotando al planeta (Aleixandre-Benavent, Castell6-Cogollos y
Valderrama-Zurian, 2020). De hecho, la situacion actual de infodemia hace que cada
vez resulte mas complicado distinguir entre una noticia, una opinion y un contenido
que, simplemente, trata de entretenernos (Jiménez, 2018).

La manipulacion de la informacion enturbia la evolucion de una sociedad global,
libre y democratica, ademas de provocar una desconfianza cada vez mayor en los
medios de comunicacion. Segun los datos del ultimo informe de Digital News Report
Espafa (2021), el 67% de los usuarios espanoles esta preocupado por la desinformacion
y el 60% reconoce haber estado expuesto a bulos relacionados con la COVID-19. Este
aspecto resulta aun mas preocupante, si tenemos presente que, con frecuencia, este
tipo de bulos surgen con la finalidad de manipular politicamente a la poblacion. Segun

esta encuesta, en Espafa esta situacion resulta particularmente grave, declarando el
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42% de la poblacién su preocupacion por la propagacion de bulos de caracter politico,
frente a un promedio del 29% en el resto de los paises europeos (Vara, 2021).

Para poder combatir la desinformacion es fundamental que los medios de
comunicacién utilicen todas las herramientas tecnoloégicas que actualmente existen
para este fin. Pero, ademas, es importante también que, en la medida de lo posible,
estas herramientas se pongan también a disposicion de los ciudadanos para que
ellos mismos puedan comprobar la veracidad de la informacién que reciben. En este
sentido, la alfabetizacion mediatica digital y la colaboracién entre las instituciones
y los medios de comunicacién resulta fundamental. En este sentido, la Comision
Europea trabaja para mejorar la educacion antes que la regulacién, e invertir en la
alfabetizacion mediatica y cultura critica del ciudadano (Alandete, 2019), algo que
las instituciones educativas tienden a interpretar como un paliativo, para evitar que

los usuarios de redes sean vulnerables a la manipulaciéon informativa.

3. OBJETIVOS

El objetivo principal de este trabajo es comprobar la percepcion que
merece para los estudiantes de ensefianza secundaria la realizacion de talleres de
alfabetizacion mediatica centrados en la verificacion de informacion. Actualmente,
existen multiples herramientas que permiten comprobar la veracidad de lainformacion
que se difunde a través de las redes sociales o de los llamados pseudomedios
(Peinado y Muela, 2018). En este caso, presentaremos herramientas que son
empleadas por las agencias de verificacion profesionales, pero que también pueden
ser utilizadas por cualquier ciudadano para realizar chequeos sencillos.

En este estudio se evidencia la necesidad de que las instituciones educativas
se impliquen en el uso de metodologias relacionadas con la verificacion de informacion
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que permitan alos estudiantes comprender como se propagan los bulos, especialmente
aquellos que se basan en imagenes manipuladas o descontextualizadas, con el

objetivo de aprender a identificarlos y de frenar su propagacion.

4. METODOLOGIA

En este trabajo se ha aplicado una doble vertiente investigadora. En primer
lugar, se ha utilizado una metodologia de tipo descriptivo, con un enfoque documental
basado en la revisidon de fuentes bibliograficas que permitan contextualizar
el momento informativo en el que nos encontramos y los ultimos avances de la
investigaciéon tedrica acerca de las metodologias de verificacidon o fact-checking.
En este sentido, también ha sido clave la revision de entrevistas y declaraciones en
prensa de los profesionales de la educacion, asi como el analisis de los manuales de
buenas practicas empleados en el campo del periodismo de verificacién. Esto nos
permitio analizar la importancia que asumen actualmente estas tecnologias en el
aula, cual ha sido su evolucién y cuales son los desafios a los que nos enfrentamos
en este momento. Paralelamente, se realizaron un taller tedrico-practico sobre
desinformacion y herramientas digitales de verificacion de informacion a estudiantes
de 1° de Bachillerato y una recogida muestral de sus opiniones que nos permita

evaluar su impacto.

4.1. Descripcién del contexto y de los participantes

En esta investigacion experiencial se han recogido las valoraciones de 30
estudiantes participantes en los Talleres sobre Desinformacién y Herramientas
de Fact-checking impartidos por la Universidad Europea. Se trata de usuarios
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habituales de las redes sociales (especialmente Instagram, Twitter, YouTube, Tiktok
y WhastApp), acostumbrados a intercambiar informacion digital con otros usuarios,
en lo que podemos definir como comunicacion interactiva. Concretamente, la
muestra seleccionada esta formada por estudiantes de 1° de Bachillerato, que
cursan las modalidades de Ciencias y de Humanidades y Ciencias Sociales en
el colegio madrilefio Mater Inmaculada. La actividad, desarrollada el dia 25 de
marzo de 2022, se engloba en el Programa de Talleres en Colegios organizado
por la Universidad Europea de Madrid durante el curso académico 21-22. Este
programa, que se ofrece en distintos centros educativos de forma gratuita, tiene
como objetivos familiarizar a los estudiantes con las metodologias de aprendizaje
de caracter experiencial, asi como sensibilizarlos acerca de la necesidad de realizar
un uso responsable y consciente de las tecnologias digitales. En el caso concreto
de este taller, estos objetivos se articulan a través de la alfabetizacion mediatica
y digital y del analisis critico de las diferentes formas de desinformacion que es

posible encontrar actualmente en la Red.

4.2. Instrumentos y procedimiento

Para evaluar el impacto que ha tenido esta actividad, se realizé un estudio
empirico tomando como muestra a los 30 estudiantes que asistieron al taller. Para
ello, disefiamos una encuesta ad hoc, sobre la que no se ha llevado a cabo ningun
tipo de manipulacién experimental, ni tampoco se ha modificado el entorno de los
usuarios. El cuestionario se traslad6 a los participantes una vez que concluy6 el
desarrollo practico del taller. En este estudio se han aplicado escalas tipo Likert

(1932) para medir de forma cuantitativa las respuestas de los participantes.
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La encuesta disefada y difundida a través de Google Forms, consiste en
un cuestionario destinado a valorar el impacto que ha tenido el taller sobre los
estudiantes. En ella se plantean preguntas acerca de su perfil sociodemografico,
sus habitos de consumo informativo y su modo de actuar en redes sociales. Asi, por
ejemplo, se pregunta si comparten y difunden contenidos audiovisuales (videos o
imagenes) en las redes sociales y, en caso afirmativo, con qué frecuencia lo hacen.
Asimismo, se plantean preguntas relacionadas con el uso de las herramientas
explicadas en el taller y con el papel que otorgan a la verificacion de informacion en

el contexto general de la comunicacion digital.

Tabla 1. Frecuencia de uso de las distintas redes sociales por parte de los estudiantes (%)

Instagram Twitter YouTube Twitch TikTok WhatsApp
Nunca 20 70 10 80 23.3 3.3
Poco 0 13.3 13.3 13.3 3.3 3.3
A menudo 13.3 16.3 16.6 6.6 6.6 33.3
Con frecuencia 23.3 0 33.3 0 13.3 23.3
Mucho 43.3 3.3 26.6 0 53.3 36.6

5. EVALUACION Y CONCLUSIONES
5.1. Contenido del taller

En un entorno como el actual, en el que la desinformacion, los bulos y los
elementos que sirven de base a la propagacion de discursos de odio (Fernandez,
Revilla y Andaluz, 2020) estan cada vez mas presentes, resulta imprescindible
la adquisicion de competencias digitales que nos permitan distinguir entre las
informaciones reales y los contenidos falsos (Gonzalez, 2019).

En este contexto, la formacion continua en herramientas y técnicas basicas de
fact-checking capacita a los usuarios para realizar una verificacion rapida y sencilla de
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los contenidos que se difunden en las distintas redes sociales. Para ello, instituciones,
organizaciones independientes y medios de comunicacién, desarrollan talleres
didacticos en los que se ensefia a manejar herramientas de verificacion sencillas y
de uso gratuito. Si bien este tipo de iniciativas resultan muy valiosas, consideramos
que el desarrollo de este tipo de talleres deberia adquirir un caracter transversal,
adaptandose a las diferentes ramas del saber y a los distintos niveles educativos.

A continuacion, se exponen algunas de las herramientas de fact-checking
especialmente creadas para verificar imagenes y contenidos manipulados, que se

presentaron a los estudiantes en el taller.

Herramientas destinadas a la verificacion de imagenes.

Las imagenes que se difunden con una finalidad desinformativa pueden tener
caracteristicas muy diversas, que permiten clasificarlas de acuerdo con diferentes
categorias. Entre ellas destacan las imagenes de satira o parodia, con frecuencia
memes y las imagenes de “conexion falsa”, utilizadas como cebo para dirigir a
los usuarios a informaciones manipuladas que, por lo general, no tienen relacién
alguna con ellas. Asimismo, son frecuentes los casos de imagenes alteradas en
las que, a través del encuadre, se eliminan determinados elementos que resultan
fundamentales para poder interpretar su verdadero significado o aquellas en las que
se manipulan deliberadamente aspectos conceptuales (deep fakes). También son
comunes las “escenificaciones” que son creadas de manera completamente falsa
desde su origen (Wardle y Derakhshan, 2020). Sin embargo, hoy en dia, la mayor
parte de las imagenes que se emplean con la finalidad de desinformar, no han sido
manipuladas formalmente, sino que se trata de imagenes extraidas de su contexto

original, ya sea modificando la fuente, el lugar o el momento de donde proceden.
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Ante esta diversidad, para verificar una imagen es preciso poner el foco en
tres aspectos fundamentales: su fuente de origen, la fecha del acontecimiento que

representa y su ubicacion.

Origen de las imagenes

En primera instancia, la verificacion de fotografias implica la necesidad de
conocer si las imagenes analizadas son originales o no. Ademas, es importante
identificar su autoria y el lugar y el momento en el que fueron tomadas. En el
caso de las imagenes originales, el analisis de sus metadatos puede ofrecernos
informacion muy precisa acerca de su fecha de creacion y, eventualmente, de su
posterior edicion. Ademas, los metadatos pueden indicarnos el nombre del autor,
el tipo de camara con la que se tomé la imagen y otros datos técnicos como la
velocidad del disparo o las coordenadas exactas del lugar donde se realizé la toma.
Algunas de las herramientas que nos ayudan a recopilar estos metadatos son Exif
Data, Jeffrey’s Exif Viewer o Metapicz (Redondo, 2018).

Para identificar la posible descontextualizacion de una imagen, recurriremos a
los procesos de busqueda inversa de imagenes. Entre las herramientas empleadas
para este fin destacan Google imagenes, TinEye, Bing, RevEye y Youtube Data
Viewer. Estas herramientas realizan una busqueda automatizada de todos los
contenidos publicados en la Web en los que aparece la fotografia analizada (Maldita.
es, 2022). Gracias a este tipo de busqueda podemos saber si existen publicaciones
de la imagen anteriores a la fecha del suceso registrado, lo que nos ayudaria a
comprobar si se trata de una imagen original o de una descontextualizada.

En aquellos casos en los que la busqueda inversa de imagenes no aporta
resultados, es necesario analizar si puede tratarse de una imagen fabricada y/o
manipulada. Este proceso resulta algo mas complejo que los anteriores, ya que
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implica la necesidad de realizar un examen exhaustivo de las caracteristicas
formales de la imagen que, por lo general, Unicamente esta al alcance de expertos
en edicion digital.

En este sentido, es necesario hacer referencia a Reveal, una aplicacion que,
a través de una sencilla interfaz de usuario, permite verificar imagenes digitales con
gran precisiony de manera automatizada. Esta herramientarealiza un analisis forense
de la imagen basado en la combinacién de siete algoritmos diferentes, ofreciendo
como resultado un informe en el que se recogen los metadatos encontrados en la
imagen y los resultados de la busqueda inversa de imagenes. Ademas, y esta es
una de sus caracteristicas mas destacadas, permite identificar a través de un mapa
de calor, las areas de una imagen que son susceptibles de haber sido editadas
digitalmente (Miguez, 2022).

Ubicacion de la imagen

Herramientas tan comunes como Google Street View y Google Earth pueden
ser de gran ayuda para comprobar la veracidad de una imagen. A través de ellas,
podemos comparar los elementos que aparecen en una fotografia o video con las
imagenes satelitales que ofrecen estas aplicaciones, permitiéndonos identificar
incoherencias y posibles anomalias. Estas herramientas nos permiten identificar
elementos orograficos y detalles tales como la disposicion de los edificios y del
mobiliario urbano, la flora y fauna de lugar o la carteleria y los rétulos comerciales,
que pueden resultar esenciales para comprobar el lugar y el momento han sido
tomadas las imagenes analizadas. Adicionalmente, en este tipo de chequeos
también pueden resultar de gran utilidad herramientas de analisis climatologico

como Wolfram Alpha, Weather Underground y Suncalc (Redondo, 2018).
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5.2. Conclusiones

Eliminar toda forma de desinformacion es una tarea practicamente imposible, ya
que la permeabilidad de este tipo de contenidos evoluciona continuamente, buscando
nuevos medios para conseguir sus objetivos. Sin embargo, contribuir a contenerla y
no propagar contenidos falsos es algo al alcance de todos los usuarios, y sobre todo
de aquellos que, como los jovenes, son mas activos en las redes sociales.

En este sentido, es importante tener en cuenta que todo proceso
comunicacional tiene una componente emocional, que resulta aun mas
determinante en las formas de comunicaciéon interactiva. Esta dimension es
particularmente importante entre los usuarios de mas edades tempranas que, cada
vez mas, comienzan a desarrollar sus capacidades comunicativas, cognitivas o

emocionales en los medios sociales (Martinez, Segura y Sanchez, 2011).

Tabla 2. Tipos de imdgenes compartidas en redes sociales por los estudiantes (%)

Noticias Curiosidades Memes Selfies o videos creados Fotos o videos

por ellos mismos creados por otros
Nunca 50 56.2 50 18.7 12.5
Poco 18.7 18.7 6.2 0 12.5
A menudo 25 12.5 18.7 18.7 31.2
Con frecuencia 6.2 12.5 18.7 37.5 31.2
Mucho 0 0 6.2 25 12.5

Partiendo de estas premisas, consideramos que el impacto de este tipo de
talleres de verificacion de informacion resulta positivo y necesario. De hecho, se
comprobd que la mayor parte de los estudiantes asistentes al taller comparten
regularmente imagenes en redes sociales (Figura 1), siendo TikTok, Instagram y

WhatsApp las aplicaciones mas frecuentemente empleadas para este fin. Ademas,
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Figura 1. Porcentaje de publicacién de imdgenes en redes sociales

No comparten imagenes 46.30%

omparten imagenes 53.70%

segun se extrae de los resultados de la encuesta, es muy comun que estos usuarios
compartan fotografias y videos sin verificar previamente su origen, ni su veracidad.

Es particularmente significativo que la totalidad de los participantes consideraron
que las herramientas de verificacion explicadas en el taller resultan utiles y positivas
de cara a su actividad en redes sociales. De hecho, mas del 83% de los asistentes
afirmaron que tras el taller tendran una actitud mas reflexiva antes de compartir
contenidos, y particularmente imagenes, en redes sociales, demandando ademas una
mayor implicacion de los medios de comunicacion en la lucha contra la desinformacion.

Por todo ello, consideramos conveniente reforzar este tipo de actuaciones
mediante su inclusion en el curriculo académico con un sentido formativo, investigador
y correctivo (Dorado, 2019). En esta linea, el Real Decreto 217/2022, en el que se
establece la ordenacién de la Educacion Secundaria Obligatoria, incluye entre las
competencias clave, la competencia digital. Esto supone un paso importante de cara

a la capacitacion del sistema educativo espanol para responder a algunos de los retos

https://doi.org/10.17561/ae.v24n2.7102 63


https://doi.org/10.17561/ae.v24n2.7102

AULA DE
ENCUENTRO

Andaluz Antén, L.; Fernandez Fernandez, A.; Sacaluga Rodriguez, |. (2022). Las tendencias EDTECH para
la alfabetizacién mediatica en el aula. Herramientas de fact-checking. Aula de Encuentro, volumen 24 (2),
Investigaciones pp. 50-69

y desafios derivados del desarrollo de las nuevas formas de comunicacion digital. De
hecho, en esta ordenanza se incluyen aspectos tan relevantes como la alfabetizacion
en informacion y datos, la educacion mediatica, la creacién de contenidos digitales, la
formacidn en bienestar digital y ciberseguridad o la educacion en ciudadania digital,
proteccion de la privacidad y pensamiento computacional y critico.

La Comision Europea lleva tiempo planteando a todos los estados miembros
la conveniencia de invertir mas recursos en programas de alfabetizacion mediatica
y en formacién en cultura critica. De hecho, considera mucho mas eficaz este tipo
de actuaciones que las dirigidas hacia la creacidon de regulaciones mas restrictivas.
En este sentido, las instituciones deben detectar de forma rapida y segura, patrones
de conducta irregular que se repitan a lo largo del tiempo y trabajar de manera
preventiva para atajarlos (Alandete, 2019). Para ello, se hace imprescindible que los
jévenes usuarios de los medios sociales aprendan a diferenciar las noticias reales
de las falsas, y que se lleven a cabo acciones politicas concretas que contribuyan a
ello (Gémez de Agreda, 2018).

Por ultimo, de cara a futuras investigaciones, seria interesante analizar
mediante etnografia digital, las caracteristicas de los perfiles personales que
crean los jovenes y adolescentes en las redes sociales. Este analisis podria
desvelar comportamientos mas complejos y aportar datos mas detallados sobre la

configuracion de sus identidades virtuales.
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