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RESUMEN

El comercio electronico en Internet irrumpid con gran fuerza a finales de los 90, prometiendo
ser un elemento transformador de la sociedad en el s. XXI. Aungue su evolucién ha sido
importante, no ha alcanzado las estimaciones iniciales. Uno de los principales problemas para
este retraso ha sido la falta de herramientas que proporcionasen confianza a los usuarios en el
uso del modelo de comercio a traves de redes de ordenadores. Afortunadamente con el tiempo
han ido surgiendo tecnologias y sistemas de pago electronico que ofrecen garantias de
seguridad e integridad para realizar estas transacciones de una forma fiable y de este modo,
dar confianza a los usuarios. No obstante, este sigue siendo el mayor obstaculo (no tanto
técnico como psicoldgico) a vencer para que se produzca el uso e implantacion masivo del
comercio electronico. En este trabajo hacemos una revision de los tres protocolos de pago
mas utilizados en el comercio electronico, SSL (Secure Sockets Layer), SET (Secure
Electronic Transaction) y 3D Secure, con el proposito de disipar las posibles dudas en cuanto
a la falta de seguridad en las transacciones electronicas a través de Internet.

Palabras claves: Comercio electronico, seguridad, protocolos de pago seguro. JEL: 033

ABSTRACT

The electronic commerce (e-commerce) in Internet arose at the end of the 90s as a
transforming element of the society in the 21st century. Even though the evolution of the
electronic commerce has been important, it has not reached the initial expectations. The lack
of tools to support the users’ confidence about the new model of commerce through computer
networks has been an important problem for its growth. Fortunately, the appearance of
technologies and electronic payment systems offer users security and integrity guarantees to
carry out electronic transactions. Nevertheless, the lack of confidence keeps being the main
barrier (not technical but psychological) to achieve the success of the e-commerce. In this
paper, we review the three main secure payment protocols in e-commerce, SSL (Secure
Sockets Layer), SET (Secure Electronic Transaction) and 3D Secure, with the aim of
removing any doubt about the lack of security in the electronic commercial transactions.

Key words: Electronic commerce, security, secure payment. JEL: 033

1. INTRODUCCION

A pesar del crecimiento de las cifras econdmicas relacionadas con el comercio
electronico en los ultimos tiempos (Laudon, 2006; Schneider, 2006; Aspatore, 2001), éste no
ha cumplido las expectativas que se abrieron en el segundo lustro de los 90. La razon de
mayor peso por la que no se han cumplido tales expectativas ha sido la desconfianza e
inseguridad que causa en los usuarios la utilizacion de redes de ordenadores para llevar a cabo
transacciones electronicas a través de Internet, en las que la informacion que viaja por la red
es de caracter personal y susceptible de ser utilizada en contra de los propios usuarios
(Tsiakis, 2005). Esta desconfianza se debe principalmente a la falta de formacion tecnoldgica
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en general y al desconocimiento de la existencia y funcionamiento de sistemas de pago
seguros que facilitan la compra-venta online en particular. Dichos sistemas permiten la
realizacion de transacciones de forma segura mediante la autenticacion de los actores y
facilitan procesos como la devolucién de los productos no satisfactorios. El factor de
desconfianza existente en el comercio electronico esta relacionado con los problemas de
seguridad propios de las redes de ordenadores como son:

a) Privacidad: trata de evitar que la informacion sea accedida por personas ajenas a la
organizacion o simplemente no autorizadas.

b) Validacion de la identificacion (Autenticacion o Autentificacion): identifica a la
persona con la que se intercambia informacion antes de realizar dicho intercambio.

c) Irrefutabilidad (No Repudio): identifica a los usuarios comprobando sus firmas
digitales, es decir, asegura la validez de la firma existente en un documento
electronico.

d) Control de Integridad: asegura que la informacion transmitida a través de una red de
comunicacion no se modifica a lo largo del trayecto que ha recorrido por el canal.

Ademas el usuario del comercio electrénico se enfrenta a otros problemas como pueden
ser: la incertidumbre que supone la caida del sistema de comunicacion por fallos del hardware
o0 del software, o0 el excesivo tiempo transcurrido en obtener respuestas a sus peticiones. Esto
ocasiona que al comprar un producto en Internet, aparezcan mensajes como: "no se ha
encontrado la péagina”, o a veces nos quede la duda de si hemos comprado realmente el
producto deseado o lo que es peor, si nos cargaran el importe real de la compra en la tarjeta de
crédito. Por lo tanto, el éxito de una tienda virtual dependera entre otras cosas de que ésta
transmita sensacion de seguridad en sus transacciones comerciales.

Para evitar estos problemas se han desarrollado diferentes herramientas y protocolos de
pago seguro que garantizan la seguridad de las transacciones electronicas y mejoran la
confianza de los usuarios en el comercio electronico. El primer protocolo en desarrollarse fue
el SSL (Secure Sockets Layer), al que sucedio la propuesta del SET (Secure Electronic
Transactions) que aseguraba la confidencialidad e integridad de los datos de la transaccion.
Mas recientemente se ha propuesto el protocolo 3D Secure que permite verificar que el
comprador esta autorizado a utilizar la tarjeta de crédito que le proporciona al vendedor.

A lo largo de este trabajo presentaremos los conceptos necesarios para entender los
protocolos de pago seguro y presentaremos su funcionamiento con el objetivo de despejar las
posibles dudas respecto a problemas de seguridad en los mismos.

2. PRELIMINARES

En esta seccion revisamos mecanismos generales que mejoran la seguridad en las redes
de ordenadores como son: los sistemas de autenticacion y de encriptacion. Tales mecanismos
se aplicaran posteriormente en el desarrollo de los distintos protocolos de pago en Internet.

Sistemas de autenticacién

Este tipo de sistemas son una parte importante del disefio de las politicas de seguridad
de cualquier sistema de redes de ordenadores.

La autenticacion es el proceso que comprueba y verifica la identidad de la persona que
se conecta al sistema. El usuario autenticado puede ser: una persona que usa un ordenador, un
ordenador por si mismo o un programa informatico. En una red de ordenadores la
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"autenticacion” es una forma de asegurar que los usuarios son quienes dicen ser, es decir, que
el usuario que intenta operar con el sistema es un usuario autorizado para hacerlo.

Cualquier sistema de autenticacion ha de poseer unas determinadas caracteristicas para
ser implantado, como pueden ser: el nivel de fiabilidad, econémicamente viable para la
organizacion y capaz de soportar con éxito ataques de seguridad. Aparte de estas
caracteristicas técnicas tenemos también que destacar que un sistema de autenticacion ha de
ser aceptado por los usuarios sin demasiadas reticencias (Tanenbaum, 2006). Por ejemplo, un
sistema que vulnerase o invadiese la intimidad de los usuarios seria inmediatamente
rechazado por los mismos.

Los métodos de autenticacion se dividen en tres grandes categorias en funcion de la
informacién y tecnologias que utilizan para verificar la identidad (Wang, 2006; Everett,
1992):

a) Informacion que el usuario sabe, (contrasefia-password). Es el método mas basico.
Consiste en que cada usuario utiliza una contrasefia o palabra clave (que sélo el
conoce) para acceder al sistema. El sistema comprueba la validez de la contrasefia y si
ésta es correcta, permite el acceso del usuario, en caso contrario, mostrard un mensaje
de error (grafico 1).

GRAFICO 1: AUTENTICACION DE CONTRASENA-PASSWORD

Solicitud de usuario y contrasefia

<

Usuario : Juan;
Contrasefia; 1234

[} >
£

e Permite acceso/mensaje error

Juan <

Sistema

Fuente: Elaboracion propia

b) Elementos que el usuario posee, (hardware inteligente), como puede ser una tarjeta
inteligente (o smartcard). Desde un punto de vista formal (Guillou, 1992), una tarjeta
inteligente es un dispositivo de seguridad del tamafio de una tarjeta de crédito, que
ofrece funciones para un almacenamiento seguro de informacion y para el
procesamiento de la misma. En la préactica, las tarjetas inteligentes poseen un chip
empotrado en la propia tarjeta que puede implementar un sistema de ficheros cifrado y
funciones criptogréaficas. Ademas, puede detectar activamente intentos no validos de
acceso a la informacion almacenada. Este chip inteligente marca la diferencia respecto
a simples tarjetas de crédito que solamente incorporan una banda magnética donde va
almacenada cierta informacion del propietario de la tarjeta (grafico 2).
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GRAFICO 2: ESTRUCTURA GENERICA DE UN SMARTCARD
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Fuente: Elaboracion propia

Cuando el usuario poseedor de una tarjeta inteligente desea autenticarse, necesita
introducir la tarjeta en un hardware lector, los dos dispositivos se identifican entre si.
Tras identificarse las dos partes, se lee la identificacion personal (PID) de la tarjeta y
el usuario teclea su numero de identificacion (PIN). Seguidamente se inicia un
protocolo en el que la maquina lee el PID y solicita al usuario una clave personal. Si la
respuesta es correcta, la tarjeta y usuario son identificados y obtienen acceso al recurso
solicitado.

Caracteristicas fisicas del usuario, (autenticacion biométrica). El reconocimiento de
patrones, la inteligencia artificial y el aprendizaje son las ramas de la informatica que
desempefian el papel méas importante en los sistemas de identificacion biométricos.

Aunque la autenticacion de usuarios mediante métodos biométricos es posible
utilizando cualquier caracteristica Unica y medible del individuo (esto incluye desde el
reconocimiento del iris o huellas dactilares hasta el olor corporal), tradicionalmente ha
estado basada en cinco grandes grupos (Everett, 1992). En el cuadro 1 se muestra una
comparativa de sus rasgos mas generales (Jain, 2004).

N: NO)

CUADRO 1: COMPARACION DE METODOS BIOME:I’RICOS, (I: IRIS; R:
RETINA; D: HUELLAS DACTILARES; G: GEOMETRIA DE LA MANO; E:
ESCRITURA; V: VOZ; MA: MUY ALTA; A: ALTA; M: MEDIA; B: BAJA; S: SI;
Il |R|D|G| E |V

Fiabilidad Ma(Ma|A|[A| A |A

Facilidad de uso M|B|A|IA| AJ|A

Prevencion de{|Ma|Ma|lA|A| M| M

ataques

Aceptacion M| M|M|A[Ma|A

Estabilidad A|lA|A|M M

Identificacion S|S|S|N|S|N

Autenticacion S|S|S|S|S|S

Fuente: Elaboracion propia
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Los dispositivos biométricos tienen dos partes principales. Por un lado, disponen de un
mecanismo automatico que lee la caracteristica a analizar y la digitaliza. Por otro lado
disponen de un software capaz de almacenar y comparar los datos capturados con los
guardados en una base de datos (que son considerados validos). El proceso general de
autenticacion sigue unos pasos comunes a todos los modelos de autenticacion
biométrica: i) captura o lectura de los rasgos fisioldgicos que se pretenden validar, ii)
extraccion de las caracteristicas de la muestra (por ejemplo, los rasgos de una huella
dactilar), iii) comparacion de tales caracteristicas con las guardadas en una base de
datos. El resultado final de este proceso es la identificacion o no del usuario en
cuestion. Los métodos biométricos més utilizados son:

1. Verificacion de voz.

2. Verificacion de escritura.

3. Verificacion de huellas.

4. Verificacion de patrones oculares (analizan la retina o el iris).
5. Verificacion de la geometria de la mano.

Sistemas de encriptacion

La encriptacién o codificacion (Caballero, 2002) es un proceso que consiste en
transformar una informacion expresada en un lenguaje determinado a otro lenguaje con reglas
sintacticas y semanticas distintas, pero que no puede entenderse a no ser que se conozca el
proceso que realiza la funcion inversa, es decir, la desencriptacion o descodificacion. Este
proceso se lleva a cabo mediante un conjunto de férmulas matematicas complejas
denominados algoritmos de encriptacion.

Existen distintos métodos de encriptacion o codificacion (Chou, 2002; Weaver, 2006):

i. Encriptacién simétrica. Este tipo de encriptacion utiliza un algoritmo para codificar y
descodificar la informacién utilizando una Unica clave de cifrado (Diffiehellman,
1976). Si alguien codifica un mensaje, s6lo otra persona que conozca la clave de
cifrado podra descifrarlo (grafico 3). El tamafio de la clave es la caracteristica critica
de los sistemas de encriptacion simétricos, dicho tamafio se cuenta en bits (e.g, 64,
128, 256 bits).

GRAFICO 3: CRIPTOGRAFIA DE CLAVE SIMETRICA

e e
a | !

Texto plano Algoritmo de Texto cifrado Algoritmo de Texto plano
. encriptacion desencriptacion .
MensaJe, m KA-B(m) m= KA-B(KA-B(m))

Fuente: Elaboracion propia

En un método basado en encriptacion simétrica existen varios aspectos a tener en cuenta
como son, la complejidad del algoritmo de encriptacion asi como el mecanismo utilizado por
los usuarios para intercambiar dicho algoritmo (canales de comunicacion inseguros).
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El sistema DES (Estandar de Encriptacion de Datos) es el sistema mas usual de
encriptacion simétrica. Posee una clave de entrada con una longitud de 64 bits, lo que
significa que es posible aunque costoso deducir la clave de codificacion mediante un ataque
de fuerza bruta'. Vemos que, es posible obtener la clave del sistema DES, por lo que podria
no ser apropiado para encriptar informacion que consideremos de alta seguridad.

ii. Encriptacion asimétrica. Es un metodo de encriptacion basado en un par de claves
complementarias y relacionadas entre si: una clave publica y una clave privada. Cada
parte de la comunicacion (emisor, receptor) tiene sus propias claves, una puablica y
otra privada. La clave publica esta disponible libremente mientras que la clave privada
debe ser conocida Unicamente por el usuario propietario. Cada clave abre el cddigo
que produce su complementaria. La clave publica debe hacerse accesible a aquellos
usuarios con quien se desee comunicarse de forma segura. Esta transferencia puede
hacerse a través de canales no seguros o estar disponible en algln servidor de acceso
publico.

El funcionamiento del cifrado es el siguiente: supongamos una comunicacion entre los
usuarios A y B, de forma que A va enviar a B un mensaje seguro utilizando codificacion
asimétrica. A encriptard el mensaje para B utilizando la clave pablica de B que éste le
transfirid o encontrd en un servidor publico que contiene este tipo de informacion. Sélo B
puede desencriptar el mensaje con su clave privada ya que es el Unico que la conoce (gréfico
4).

GRAFICO 4: CRIPTOGRAFIA DE CLAVE ASIMETRICA

K (m) Clave publica de Maria

K (M) Clave privada de Maria

<
v
Texto plano - Texto cifrado A Texto plano
Algo_rltmo_gle o Algorltmo dg' R
Mensaje, m encriptacion . desencriptacion e
| Ke (M) m = K3 (K; (m)

Fuente: Elaboracion propia

Autenticacion y Encriptacion en los problemas de seguridad en las redes

El uso de los sistemas de autenticacion y encriptacion pueden ayudar a aliviar los
problemas de seguridad en las redes de ordenadores tal y como vemos a continuacion:

Privacidad: en esta area se utilizan los sistemas de autenticacion para controlar el
acceso al sistema y la encriptacion simétrica para guardar las palabras clave de los distintos
usuarios de la red.

Validacion de la identificacion: pueden utilizarse tanto sistemas de encriptacion
simétricos como asimétricos para constatar la identidad de un interlocutor, aunque siempre
son mas seguros los sistemas asimétricos.

! Forma de recuperar una clave probando todas las combinaciones posibles hasta encontrar aquella que permite
el acceso.
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Irrefutabilidad (No Repudio): para garantizar la autenticidad de las firmas electronicas
se utiliza la encriptacion asimétrica de forma que el emisor firma un mensaje utilizando su
clave privada. El receptor del mensaje debe conocer la clave publica del emisor. Si la firma es
correcta el receptor descifrara la firma con la clave pablica del emisor.

Integridad de la informacion: para asegurar la integridad de los mensajes no es
suficiente con la encriptacion asimétrica, ya que un intermediario podria interceptar el
mensaje, conseguir la clave publica del receptor y crear un nuevo mensaje con el mismo
nombre que el mensaje original. En este caso, el receptor desencripta el mensaje utilizando su
clave privada y no le es posible saber que el mensaje no es el original. Para resolver este
problema se utilizan las denominadas funciones MAC (Message Authentication Codes) y
MDC (Modification Detection Codes) [ISO 9731, rfc2104]. Los MDC aplican una funcién
hash? que se envia con el propio mensaje, de forma que al recibirlo el receptor aplica la
funcién hash al mensaje y comprueba que sea igual al hash que se envid antes.

3. SEGURIDAD Y SISTEMAS DE PAGO

Una vez introducidos los principales conceptos y herramientas para mejorar la seguridad
en las redes de ordenadores, en esta seccion revisamos su aplicacion a protocolos de pago en
Internet (cuadro 2) desarrollados para realizar transacciones de comercio electronico de forma
segura. Presentaremos sus funcionalidades, ventajas y desventajas con el propésito de hacer
ver que el uso de estas herramientas facilita la realizacion de transacciones de comercio
electrénico de forma al menos, tan simple y segura como en el comercio tradicional.

CUADRO 2: COMPARACION DE LOS TRES PROTOCOLOS
SSL SET 3D SECURE

Confidencialidad X X X

Integridad

Autentifica los titulares de las
tarjetas de crédito

Autentifica los comerciantes X X X
Autentifica los bancos X X
Verifica que el comprador esta X

autorizado a utilizar la tarjeta de
crédito que le proporciona al
vendedor

Fuente: Elaboracidn propia

2 Es una funcién o método para generar un resumen que representen de manera casi univoca a un documento,
registro, archivo.
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SSL (Secure Sockets Layer)

Es el protocolo de seguridad méas extendido en la Red (Chou, 2002; Freier, 1996;
Rescorla, 2000; Viega, 2002). Se trata de una tecnologia disefiada por Netscape
Communications Inc. con el proposito de conseguir un sistema de intercambio de informacion
seguro tanto en el transporte de la informacion como en la autenticacion del servidor de
comercio electronico. El protocolo SSL combina sistemas de encriptacién simétrica con
sistemas de encriptacion asimétrica.

El intercambio de informacion tiene lugar en dos fases: (i) se negocia entre el cliente y
el servidor una clave simétrica sélo valida para esa sesion, (ii) se transfieren los datos
cifrados con dicha clave. Estas fases son transparentes para los usuarios finales que sélo saben
que el canal de transmision de la informacidn es seguro y proporciona confidencialidad entre
los extremos, haciéndolo simple de usar. Veamos en mayor detalle las fases del protocolo:

i. El sistema se basa en la utilizacion de un mecanismo de claves publicas. Asi, los
navegadores incluyen a priori las claves publicas de ciertos “notarios electrénicos” o
Entidades Certificadoras Autorizadas (ECA). De esta forma, el cliente contacta con el
servidor seguro y éste le envia su clave publica rubricada por la ECA. La
identificacion se completa para que el cliente sepa que al otro lado esta quien dice ser.

ii. Verificada la identidad del servidor, el cliente genera una clave de sesion y la envia
cifrada con la clave publica del servidor. Conociendo ambos la clave simétrica de
sesion, se intercambian los datos cifrados por el algoritmo de clave simétrica (gréafico
5).

Las versiones 1 y 2 del protocolo SSL so6lo proporcionaban autenticacién de servidor y
usaban claves simétricas de 40-bits como méximo. Esta limitacion de longitud, se dio
solamente en EE.UU debido a intereses de su gobierno que imponia restricciones sobre la
exportacion de tecnologia criptografica, ya que en realidad, el protocolo soportaba longitudes
mayores de claves (128-bits). Estas versiones presentaban algunas debilidades por lo que
Netscape continud trabajando y desarrolld la version 3 (Chou, 2002; Freier, 1996). Esta
version soluciona los problemas de las anteriores versiones y agrega la autenticacion del
cliente, utilizando los certificados digitales de cliente y de servidor. Ademas utiliza claves
simétricas de 128-bits (0 mas) (cuadro 3).

Para la mayoria de las transacciones, este protocolo es valido, practico y facil de
implantar ademas de asegurar las transacciones de una forma similar al comercio tradicional.
Sin embargo, SSL deja de lado ciertos aspectos como para ser considerado una solucion
definitiva:

e SoOlo protege transacciones entre dos puntos (el servidor web comercial y el
navegador del comprador). Sin embargo, una operacion de pago con tarjeta de
crédito involucra como minimo tres partes: el consumidor, el comerciante y el
emisor de tarjetas.

e No protege al comprador del riesgo de que un comerciante deshonesto utilice
ilicitamente su tarjeta.

e Los comerciantes corren el riesgo de que el nimero de tarjeta de un cliente sea
fraudulento o no tenga saldo.
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GRAFICO 5: FUNCIONAMIENTO DEL PROTOCOLO SSL
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Fuente: Elaboracion propia
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CUADRO 3: CARACTERISTICAS DE LAS VERSIONES DE SSL, (V1: VERSION 1;
V2: VERSION 2; V3: VERSION 3)

V1 V2 V3
Confidencialidad X X X
Integridad X X X
Autenticacion del X
cliente
Autenticacion del X X X
servidor
Clave simétrica| 128 128 128 6 mas
(bit)

Fuente: Elaboracion propia

SET (Secure Electronic Transaction)

Como complemento al protocolo SSL, Mastercard y Visa desarrollaron SEPP (Secure
Electronic Payment Protocol) y STT (Secure Transaction Technology) para asegurar las
transacciones econdmicas exclusivamente utilizando tarjetas de crédito como medio de pago,
aunque mas tarde ambas entidades, junto con American Express, convinieron en aunar
esfuerzos para elaborar un tnico protocolo para el pago electrénico con tarjetas, denominado
SET (Drew, 1999; Agnew, 2003; Merkow, 1998).

El protocolo SET (Transaccion Electronica Segura) es un conjunto de normas o
especificaciones de seguridad que constituyen una forma estandar para la realizacién de
transacciones de pago a través de Internet.

Este protocolo fue desarrollado para:
e Proteger el sistema de tarjetas de crédito cuando es utilizado a traves de Internet.

e Generar en la mente del consumidor una opinién de confianza respecto al nuevo
concepto de Internet como mercado.

e Generar nuevos tipos de transacciones financieras seguras.

Se basa en el uso de una firma electronica del comprador y una transaccion que
involucra, no solo al comprador y al vendedor, sino también a sus respectivos bancos.

Cuando se realiza una transaccion segura por medio de SET, los datos del cliente son
enviados al servidor del vendedor, pero dicho vendedor solo recibe la orden. Los nimeros de
la tarjeta del banco se envian directamente al banco del vendedor, quien podré leer los detalles
de la cuenta bancaria del comprador y contactar con su banco para verificarlos en tiempo real
(gréfico 6).

El uso del protocolo SET aporta una serie de beneficios de caracter inmediato:
e Autentica los titulares de las tarjetas de crédito, los comerciantes y los bancos que
intervienen en las operaciones comerciales por Internet.

e Garantiza la méaxima confidencialidad de la informacion del pago.
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e Asegura que los mensajes financieros no seran manipulados dentro del circuito del
proceso de pago.

e Proporciona interoperatividad entre distintas plataformas hardware y software.
Con ello, el nuevo protocolo evita:

e El pago de compras mediante tarjetas de crédito no autorizadas.

e Elrobo de informacion financiera del comprador.
Las ventajas que aporta el protocolo SET son:

e Los compradores, los comerciantes, los intermediarios financieros y los bancos
tendréan la confianza de saber que cada transaccion esta protegida por un protocolo
de validacién aceptado.

e La principal aportacion del protocolo SET es la garantia de la confidencialidad y la
no manipulacién de la informacion financiera personal.

GRAFICO 6: FUNCIONAMIENTO DEL PROTOCOLO SET
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Fuente: Elaboracion propia

Sin embargo, SET no goza de la popularidad de SSL y no termina de implantarse. Esto
se debe, en primer lugar, a que su despliegue es muy lento y exige software especial, tanto
para el comprador como para el comerciante. En segundo lugar, aunque varios productos
cumplan con el estandar SET, esto no significa necesariamente que sean compatibles.

3D SECURE (3 Domain Secure)

El tercer protocolo, denominado 3D Secure o 3 Domain Secure, ha sido desarrollado por
Visa para verificar que el comprador estd autorizado a utilizar la tarjeta de crédito que le
proporciona al vendedor y proveer mayor seguridad a las transacciones de comercio
electronico. Su nombre comercial es Verified by Visa.
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Este protocolo trabaja utilizando seguridad en 3 dominios:

e Dominio Emisor: emisor o entidad financiera que emite la tarjeta de crédito. Los
emisores participantes en Verified by Visa deben tener un servidor que atienda las
solicitudes de autenticacion de pago.

e Dominio Adquirente: comercios virtuales y fisicos junto a sus respectivas
entidades financieras que se encargaran de solicitar los pagos al dominio emisor a
través del dominio de interoperabilidad.

e Dominio de Interoperabilidad: dispone de toda la infraestructura necesaria para
permitir las transacciones electronicas entre el dominio emisor y el dominio
adquirente. Este dominio es administrado directamente por Visa Internacional.

Su funcionamiento es bastante sencillo. 3-D Secure solicita al usuario una contrasefia
que éste previamente habra tramitado con su banco emisor. Si la clave es correcta y la tarjeta
tiene crédito disponible, el sistema autoriza el cierre de la compra. Para garantizar la
integridad de los mensajes intercambiados entre todos los involucrados en la transaccion
(Comprador, Vendedor, Banco Emisor, Banco del Vendedor) 3-D Secure se apoya en el
protocolo SSL.

Veamos con mas detalle los pasos que ocurren en toda autenticacion de pagos utilizando
el protocolo 3-D Secure (grafico 7):

o El tarjetahabiente selecciona los productos y servicios a comprar y hace clic en el
boton comprar.

e El comercio a través del Merchant Plug-in® (MP1)* Server envia esta peticién al
Directorio de Visa para verificar que el comercio que hizo la peticion de
autenticacion es un comercio valido para VISA y participa en Verified by Visa.
Ademas de esto, el Directorio de Visa verifica que el nimero de la tarjeta de
crédito se encuentra entre el rango de tarjetas participantes en Verified by VISA.
Seguidamente el Directorio de Visa consulta al Control de Acceso del banco
correspondiente la participacion de la tarjeta de crédito en Verified by Visa y envia
esta respuesta al MPI Server.

e EI MPI Server envia un pedido de autenticacion al Control de Acceso haciendo uso
del navegador web del tarjetahabiente.

e EI Control de Acceso del banco emisor de la tarjeta de crédito, solicita la clave de
autenticacion del tarjetahabiente y valida que esta tarjeta sea la correcta.

e EIl Control de Acceso responde al pedido de autenticacién que le hizo el MPI
Server a traves del navegador web del tarjetahabiente.

e EI MPI Server recibe y valida la respuesta del Control de Acceso.

e Una vez culminado el proceso de autenticacion de pagos se procede con el habitual
proceso de autorizacion de pagos.
Este protocolo evita el uso fraudulento de las tarjetas de crédito a través de Internet, el
cual puede generar grandes pérdidas a los comerciantes y molestias a los usuarios cuyas
tarjetas son utilizadas de forma ilegitima.

% Un plug-in es una aplicacién que se relaciona con otra para aportarle una funcion nueva y generalmente muy
especifica.

* Un MPI es un médulo software disefiado para facilitar las verificaciones del protocolo 3D-
Secure para prevenir fraudes con tarjetas de crédito
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Adoptar 3-D Secure es facil y sencillo para comerciantes y compradores. Los
vendedores no tienen que modificar sus aplicaciones de venta, sélo instalar un plug-in en sus
servidores de comercio electrénico y adquirir un certificado que les identifica como tienda
confiable. Por su parte, los usuarios compradores no tienen la necesidad de instalar ningun
software ni adquirir dispositivo alguno para disfrutar de las ventajas de 3-D Secure. So6lo
deben tramitar su contrasefia con el banco emisor de su tarjeta de crédito Visa que utilizan
normalmente en cualquier mercado tradicional. Sin embargo, este protocolo no es totalmente
infalible, ya que han aparecido algunas criticas respecto a su implantacion. Una de ellas es la
dificultad que encuentran los usuarios para distinguir entre una ventana emergente legitima de
Verified by Visa y una fraudulenta de phising®.

Las especificaciones actuales se encuentran en la version 1.0.2, la cual también ha sido
aceptada por MasterCard y JCB.

GRAFICO 7: FUNCIONAMIENTO DEL PROTOCOLO 3D-SECURE
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4. CONCLUSIONES

En este trabajo se pretende dar una vision a los usuarios de comercio electronico de las
diversas herramientas existentes para llevar a cabo transacciones electronicas de forma
segura, con el objetivo de incrementar su confianza en este tipo de transacciones comerciales.
Para ello hemos revisado los principales mecanismos utilizados para abordar los problemas de
seguridad en las redes de ordenadores como son: los sistemas de autenticacién y de
encriptacion de informacion. Posteriormente hemos presentado el funcionamiento, ventajas y
problemas de los tres protocolos de pago electronico mas extendidos en la actualidad como

> Es una modalidad de estafa con el objetivo de intentar obtener de un usuario sus datos, claves, cuentas
bancarias, nimeros de tarjeta de crédito,... Para después ser usados de forma fraudulenta.
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son el SSL, el SET y el 3D Secure. Para asi, mostrar que se pueden realizar transacciones
electronicas de forma al menos tan segura en Internet como en el comercio tradicional.
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